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Dostawa i wdrożenie Microsoft Windows Serwer 2022 z możliwością downgrade do wersji 2019, 
migracja kontrolera domeny, 
upgrade wersji Veeam 
oraz szkolenia dla personelu IT

Licencje oprogramowania systemowego – 3 szt.
	Wymagane minimalne parametry techniczne 
	Spełnia TAK / NIE

	Oprogramowanie
	Microsoft Windows Server Datacenter 2022, licencja na 16 rdzeni CPU lub równoważne
	

	Sposób licencjonowania
	Licencja ma umożliwiać downgrade do wcześniejszej wersji licencji (2019,) oraz uprawniać do dostępu do zasobów serwera dla określonej liczby urządzeń.
	

	Opis równoważności:
	

	Licencja ma mieć charakter wieczysty i nie narażać Zamawiającego na dodatkowe koszty w przyszłym użytkowaniu.
Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego oraz uprawniać do uruchamiania SSO w środowisku fizycznym i nielimitowanej liczby wirtualnych środowisk systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji.
	

	Serwerowy system operacyjny (dalej: SSO) posiada następujące, wbudowane cechy.
	

	1
	Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w środowisku fizycznym 
	

	2
	Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 64TB przez każdy wirtualny serwerowy system operacyjny.
	

	3
	Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 7000 maszyn wirtualnych.
	

	4
	Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
	

	5
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.
	

	6
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.
	

	7
	Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
	

	8
	Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy.
	

	9
	Wbudowane wsparcie instalacji i pracy na wolumenach, które: 
· pozwalają na zmianę rozmiaru w czasie pracy systemu,
· umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
· umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
umożliwiają zdefiniowanie list kontroli dostępu (ACL).
	

	10
	Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.
	

	11
	Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 1402 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
	

	12
	Posiada możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET
	

	13
	Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
	

	14
	Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
	

	15
	Graficzny interfejs użytkownika.
	

	16
	Zlokalizowane w języku polskim, następujące elementy:
· menu,
· przeglądarka internetowa,
· pomoc,
· komunikaty systemowe.
	

	17
	Posiada wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
	

	18
	Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
	

	19
	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. 
	

	20
	Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management).
	

	21
	Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
· Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
· Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
· Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.
· Zdalna dystrybucja oprogramowania na stacje robocze.
· Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej
· Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
· Dystrybucję certyfikatów poprzez http
· Konsolidację CA dla wielu lasów domeny,
· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.
· Szyfrowanie plików i folderów.
· Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
· Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) oraz rozłożenia obciążenia serwerów.
· Serwis udostępniania stron WWW.
· Wsparcie dla protokołu IP w wersji 6 (IPv6),
· Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
· Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji zapewniają wsparcie dla:
· Dynamicznego podłączania zasobów dyskowych typu hotplug do maszyn wirtualnych,
· Obsługi ramek typu jumbo frames dla maszyn wirtualnych,
· Obsługi 4KB sektorów dysków,
· Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra,
· Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)
Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
	

	22
	Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath).
	

	23
	Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
	

	24
	Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
	

	25
	Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WSManagement organizacji DMTF.
	

	Oferowany producent (podać):
	

	Oferowany typ (podać):
	



Migracja kontrolera domeny  - usługa
W ramach zakresu migracji zostaną wykonane poniższe usługi: 
1. Instalacja nowej maszyny wirtualnej wraz z najnowszym systemem Windows Server oraz konfiguracja wszystkich usług uruchomionych na obecnym kontrolerze domeny takich jak DNS, WSUS, Serwer Plików, Polityki GPO, Drzewo katalogu wraz zawartością tj. użytkownicy, komputery.
2. Zakończenie prac - Prace implementacyjne zostaną ukończone warsztatem przekazującym dostarczoną konfigurację administratorom Zamawiającego. Warsztat musi być dostarczony w wymiarze przynajmniej dwóch sześciogodzinnych spotkań w siedzibie Zamawiającego i dostarczać wiedzę praktyczną z wdrożonej konfiguracji oraz zawierać dokumentację zawierającą opis wykonanych prac.
3. Prace migracyjne muszą zostać przeprowadzone w kontakcie z firmami dostarczającymi kluczowe systemy Zamawiającego w celu zminimalizowania przestojów tych systemów oraz w celu uniknięcia przyszłych problemów konfiguracyjnych. 
4. Zakończenie prac - Prace implementacyjne zostaną ukończone warsztatem przekazującym dostarczoną konfigurację administratorom Zamawiającego. Warsztat musi być dostarczony w wymiarze przynajmniej dwóch sześciogodzinnych spotkań w siedzibie Zamawiającego i dostarczać wiedzę praktyczną z wdrożonej konfiguracji oraz zawierać dokumentację zawierającą opis wykonanych prac.
5. Dokumentacja powykonawcza - Wyniki prac wdrożeniowych zostaną udokumentowane w dokumentach opisujących wszystkie parametry konfiguracyjne użyte w trakcie realizacji prac.  
6. Wsparcie serwisowe - Wykonawca udzieli wsparcia powdrożeniowego Zamawiającemu w wymiarze minimum 10 godzin miesięcznie przez okres minimum 3 miesięcy. Wsparcie może wymagać wizyty inżyniera Wykonawcy w siedzibie Zamawiającego.

Migracja systemu kopii bezpieczeństwa – 1 kpl.
[bookmark: _GoBack]W ramach przedmiotu zamówienia należy dokonać migracji obecnie posiadanego systemu kopii bezpieczeństwa Veeam Backup Essentials Enterprise Plus do wersji systemu umożliwiającej wykonania kopii bezpieczeństwa min. 40 wirtualnych maszyn lub serwerów fizycznych. Ponadto Zamawiający wymaga wydłużenia serwisu wsparcia i aktualizacji dla nowego systemu o kolejne 12 miesięcy. Prace migracyjne muszą zostać przeprowadzone w kontakcie z firmami dostarczającymi kluczowe systemy Zamawiającego w celu zminimalizowania przestojów tych systemów oraz w celu uniknięcia przyszłych problemów konfiguracyjnych.  Dostawcą systemu jest Comarch Healthcare.

Zamawiający wymaga w ramach migracji zweryfikowanie poprawności migracji, sprawdzenie obecnych polityk w zakresie wykonywania kopii bezpieczeństwa i ewentualne opracowanie nowych celem zabezpieczenia Zamawiającego.


Certyfikowane instruktaże – 1 kpl.
W ramach przedmiotu zamówienia należy wykonać certyfikowane instruktaże z zakresu:
· Administrowanie systemem wirtualizacyjnym - zakres instruktażu ma się pokrywać z zakresem: (H9TG1S) VMware vSphere: Install, Configure, Manage [V7]
Czas trwania: min. 5 dni
Rodzaj: stacjonarne
Prowadzący: certyfikowany instruktor
Materiały edukacyjne: elektroniczne
Ilość osób do przeszkolenia: 5

· Administrowanie systemem backupu - zakres instruktażu ma się pokrywać z zakresem: (HT2Y0S) Veeam Availability Suite: Configuration and Management
Czas trwania: min. 3 dni
Rodzaj: stacjonarne
Prowadzący: certyfikowany instruktor
Materiały edukacyjne: elektroniczne
Ilość osób do przeszkolenia: 5

· Administrowanie systemem bezpieczeństwa - zakres instruktażu ma się pokrywać z zakresem: (NSE4-FGS) NSE4 - FortiGate I Security
Czas trwania: min. 5 dni
Rodzaj: stacjonarne
Prowadzący: certyfikowany instruktor
Materiały edukacyjne: elektroniczne
Ilość osób do przeszkolenia: 5

Zamawiający dopuszcza, aby Wykonawca dostarczył instruktaże w formie Vouchera z terminem realizacji do 30 kwietnia 2023 roku.



