Zalacznik nr 1 do SWZ - Szczegélowy opis przedmiotu zaméwienia

Obszar1

1.1. Przeprowadzenie wstepnego badania poziomu dojrzaloéci cyberbezpieczeristwa u Zamawiajacego

w terminie 14 dni od daty podpisania umowy oraz badania poziomu dojrzalosci po wdrozeniu wybranych

do realizacji przez Zamawiajacego rekomendacji Wykonawcy wynikajacych z badania wstepnego w terminie

nieprzekraczalnym do dnia 8 grudnia 2022 roku. Ponizej przedstawiono wymagania dotyczgce rzeczonych
badar: '

audyt wstepny bezpieczeristwa ma na celu dokonanie podsumowania stanu dojrzatosci
cyberbezpieczefistwa Zamawiajacego w $wietle obowiazujacych przepiséw prawa oraz wskazanie
rekomendacji dla Zamawiajacego, dotyczacych wdrozenia niezbednych w ocenie Wykonawcy zmian;
audyt wstepny zostanie wykonany w taki sposob, aby umozliwi¢ Zamawiajacemu udokumentowanie
zasadnosci planowanych zakupéw inwestycyjnych ze $rodkéw finansowych Narodowego Funduszu
Zdrowia, o ktérych mowa w Zarzadzeniu NR 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia
z dnia 20 maja 2022 r. w sprawie finansowania dzialat w celu podniesienia poziomu bezpieczeristwa
systemow teleinformatycznych §wiadczeniodawcow;

wykonawca przeprowadzi audyt powdrozeniowy, ktéry bedzie podstawa do oceny poprawy poziomu
cyberbezpieczeristwa Zamawiajacego, wynikajacego z wdrozonych rekomendacji Wykonawcy;
audytorzy oddelegowani przez Wykonawce do czynnosci, wynikajacych z tresci zamoéwienia, musza
posiadac wiedze z zakresu przepiséw dotyczacych wymagar, zgodnie z trescia ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne (Dz. U. z 2021 r. poz.
2070), rozporzadzenia Rady Ministréw z dnia 1 2 kwietnia 201 2 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247),
oraz ustawy z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczeristwa (Dz. U. z 2020 r. poz. 1369,
z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655);

raport z audytu wstepnego musi zawiera¢ wytyczne oraz sugestie zwigzane z poprawa konkretnych
obszaréw cyberbezpieczeristwa, w tym rekomendacje rozwiazari technologicznych oraz organizacyjnych,
potrzebnych do zabezpieczenia obszar6w, w ramach ktérych Wykonawca wskaze niski poziom dojrzatosci
cyberbezpieczeristwa Zamawiajacego;

Powyzsze badanie dojrzalosci cyberbezpieczeristwa Zamawiajagcego musi by¢ wykonane wedlug
nastepujacych zasad:

pytania zawarte w karcie audytowej badania dojrzalosci musza by¢ zgodne z odpowiednimi zapisami
wystepujacymi w nst. normach: PN EN/ISO 27001:2021, PN EN/ISO 27002:2017, PN EN/ISO 27006:2021,
PN EN/ISO 27701:2021, PN EN/ISO 27799:2016, PN EN/ISO 22301:2020.

skala ocen badania dojrzalosci musi by¢ zgodna z norma ISO/IEC 21827.

procedura badania dojrzalosci cyberbezpieczeristwa musi by¢ przeprowadzona zgodnie z wymogami
normy PN EN/ISO 19011:2018.

dodatkowe wymogi dla Wykonawcéw zawarte s3 w zarzadzeniu nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022r. w sprawie finansowania dzialan w celu
podniesienia poziomu bezpieczeristwa systeméw teleinformatycznych §wiadczeniodawcow.
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1.2. Opracowanie polityki i procedury systemu zarzadzania ryzykiem w tym:

opracowanie polityki i procedury systemu zarzadzania ryzykiem;
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1.4.

* identyfikacja kluczowych proceséw biznesowych oraz wspierajacych je zasob6éw informacyjnych,
teleinformatycznych, organizacyjno—praWnych, osobowych i laricucha dostaw wypracowanych wspdlnie
przez Wykonawce z czynnym udzialem pracownikéw Zamawiajacego;

* identyfikacja ryzyk ustug kluczowych (udzielenie $wiadczen zdrowotnych i gospodarka produktami
leczniczymi i wyrobami medycznymi) w kontekscie ustawy o krajowym systemie cyberbezpieczeristwa
(KSC) we wspélpracy z Zamawiajacym;

* opracowanie przez Wykonawce metodyki szacowania ryzyka;

* nadzor Wykonawcy nad przeprowadzeniem przez pracownik6w Zamawiajacego pierwszego
oszacowania prawdopodobieristwa materializacji wystapienia ryzyka oraz jego wplywu na prowadzenie
biznesu;

* nadzér Wykonawcy nad przeprowadzaniem przez pracownikéw Zamawiajacego analizy ryzyka, majacej
na celu przygotowanie wnioskéw, ktére zawieraja plany ograniczenia ryzyka wraz z propozycja
konkretnych dzialari minimalizujacych skutki wystapienia ryzyka.

Opracowanie procedury monitorowania i obstugi incydentéw w kontekscie wymagan ustawy o KSC.

Opracowanie wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania bezpieczeristwem
informacji (SZBI) zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. 0 Krajowym Systemie
Cyberbezpieczenistwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655), o ktérym
mowa w art. 5 tej ustawy, w tym planu odtworzenia po awarii wraz z asysta wdrozeniowa w procesie
wprowadzenia tej dokumentacji do stosowania.
Opracowanie dokumentacji SZBI obejmuje nastepujace dokumenty:

a) PBI - polityka zintegrowanego systemu zarzadzania;

b) PBI - ksiega zintegrowanego systemu zarzadzania;

c) Deklaracja stosowania;

d) Procedura - nadzér nad udokumentowanymi informacjami;

e) Procedura - audyt wewnetrzny;

f) Procedura - przeglad zarzadzania;

g) Procedura - zarzadzanie podatnosciami;

h) Instrukcja - instrukcja zabezpieczania materiatu dowodowego;

i) Rejestr - rejestr zdarzen i incydentéw (wzor);

j) Procedura - zarzadzanie incydentami bezpieczeristwa;

k) Procedura - zarzadzanie nosnikami informacji;

I) Procedura - zarzadzanie bezpieczeristwem zasobéw ludzkich;

m) Polityka dostepu do srodowiska teleinformatycznego;

n) Polityka bezpieczenstwa informacji dla wykonawcéw zewnetrznych;

0) Procedura - dzialania korygujace;

p) Polityka pozyskiwania rozwoju i utrzymania systemoéw;

q) Procedura - monitorowanie skutecznosci zintegrowanego systemu zarzadzania;

r) Procedura - zarzadzanie wyjatkami bezpieczeristwa informaciji;

s) Slownik - stownik definigji i skr6téw;

t) Procedura - zasady postepowania z informacjami - zmiany;

u) Polityka i metodyka zarzadzania ryzykiem;

v) Polityka nadawania, odbierania, modyfikacji uprawnier;

w) Plan odtwarzania po awarii;

x) Opracowanie wzoréw formularzy i rejestr6w bedacych integralng czesciag w/w dokumentow.
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1.5. Asysta wdrozeniowa obejmuje:

a)
b)

5 blok6w szkoleniowych po 4 godziny lekcyjne (45 min) realizowanych w trybie on-line;
60 godzin pracy certyfikowanych audytoréw systemu zarzadzania bezpieczeristwem informacji
(zgodnie z ISO 27001 i 27799). Podstawowa forma asysty wdrozeniowej jest praca zdalna (on-line).

1.6. Przeprowadzenie szkoleri dla kadry zarzadzajacej oraz oséb zatrudnionych u Zamawiajacego w zakresie
podstawowej $wiadomosci bezpieczenistwa informadji oraz cyberbezpieczeristwa , w tym:
Wymagany zakres szkolenia dla kadry zarzadzajacej Zamawiajacego:
A. Cyberbezpieczenstwo w PWDL.:

1)
2)
3)
4)
5)
6)
7)

Cyberzagrozenia w Polsce;

Cyberbezpieczenstwo w ochronie zdrowia;

Wymagania ustawy o krajowym systemie cyberbezpieczenstwa (KSC);
Stopnie alarmowe i wynikajace z nich obowiazki dla PWDL,;
Kodeks Postepowania w Ochronie Zdrowia;

Wymagania Ustawy o Ochronie Danych Osobowych;
Prawa i obowigzki:

a) Administratora Danych Osobowych (ADO);

b) Inspektora Ochrony Danych (IOD);

¢) Oficera Bezpieczeristwa Informacji (OBI);

d) Administratora System6éw Informatycznych (ASI);

e) Forum Bezpieczenistwa.

B. Analiza ryzyka i zapewnienie ciaglosci dzialania PWDL :

1)
2)
3)
4)

Procesy, procesy kluczowe i stopieri ich krytycznosci;
Parametry proceséw;

Metodyka analiz ryzyka i ich wplyw na ciaglos¢ dziatania;
Postepowanie z ryzykiem:

a) planowanie i dzialania zaradcze,

b) zarzadzanie zmaterializowanym ryzykiem,

¢) analiza skutkéw oraz dzialania naprawcze i korygujace.

C. Obszary cybezpieczeristwa:

1)
2)
3)
4)
5)
6)

7)

Ochrona prywatnosci i ochrona danych osobowych;

Bezpieczenistwo przetwarzania danych osobowych;

Ocena skutkéw dla ochrony danych;

Rejestr czynnosci przetwarzania i analiza DPIA;

Bezpieczeristwo informadji - podstawowe definicje;

Obszary analizy bezpieczenstwa informacji (organizacyjny, prawny, techniczny, ekonomiczny) w
systemach informacyjnych;

Zarzadzanie ustugami IT/ICT - podstawowe definicje.

Minimalny czas szkolenia w powyzszym zakresie powinien 4 godziny

Zakres szkolenia dla pracownikéw i wspélpracownikéw Zamawiajacego:
A. Podstawowe zasady bezpiecznego korzystania z zasobéw informacyjnych w cyberprzestrzeni:

1)
2)
3)
%)
5)
6)
7)
8)
9)

Zabezpieczenia fizyczne dostepu do dokumentéw, urzadzen i komputeréw;
Hasla;

Uzytkowanie sprzetu IT;

Oprogramowanie uzytkowe;

Internet;

Poczta elektroniczna;

Praca zdalna;

instrukcja postepowania w przypadku wystapienia incydentu;

System kopii bezpieczenstwa;



10) Systemy antywirusowe;
11) System zarzadzania dostepem;
12) System EDR (Endpoint Detection and Response to narzedzie stuzace wykrywaniu i reagowaniu na
podejrzane aktywnosci na urzadzeniach koricowych).
B. Przykladowe zagrozenia w cyberprzestrzeni dla uzytkownikéw zasobéw informacyinych:
1)  Niekontrolowana utrata danych osobowych;

2) Hakowanie urzadzen IT/ICT i medycznych;
3) Wyludzenia danych np. przez SMSy, maile;
4) Statystyki atakéw hackerskich (np. wg Orange Tarcza);
5) Typy atakéw z przykladami.
Wymagane jest przeprowadzenie tego szkolenia dla poszczegélnych grup personelu PWDL, takich jak
lekarze, pielegniarki, personel techniczny.....
Zamawiajacy zapewni udzial personelu w w/w szkoleniach
Czas trwania szkolenia: 3 godziny
Dopuszczalne sa trzy formy prowadzenia szkolenia:
a) Stacjonarna - w siedzibie Zamawiajacego;
b) Zdalna on-line.
c¢) Hybrydowa
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1.7. Przedmiotem zaméwienia jest zakup kompleksowej ustugi wdrozenia i doskonalenia u Zamawiajacego
systemu planowania i zarzadzania ciggloscia dzialania, opartego na analizie ryzyka ze szczeg6lnym
uwzglednieniem cyberbezpieczeristwa wspieranej systemem klasy ERM (Enterprise Risk Management),
dedykowanym dla ochrony zdrowia.

Zakup licencji na uzywanie systemu klasy ERM wraz z ustuga utrzymania.
Zakres prac musi obejmowac:
1) zarzadzanie ochrong prywatnosci ( zgodnie z normami PN-EN/ISO 27701, 27707, 29134),
2) zarzadzanie bezpieczeristwem informacji (zgodnie z normami PN-EN/ISO 27799, 27001, 27002, 27005,),
3) zarzadzanie ciagloscia dzialania (zgodnie z normami PN-EN/ISO 22301, 22313, 27031),
adekwatnie do zidentyfikowanych ryzyk u Zamawiajacego.
Wymagany zakres prac:
1) Szkolenia z podstawowych zagadnieni analizy ryzyka i ciagloéci dzialania dla kadry kierowniczej i

Zespotu Wdrozeniowego PWDL .

2) Instalacja wstepnie sparametryzowanego systemu klasy ERM u Zamawiajacego.

3) Instruktaz w zakresie planowania i zarzadzania ryzykiem z uzyciem systemu klasy ERM dla
oddelegowanego personelu Zamawiajacego.

4) Parametryzacja systemu klasy ERM przez Zesp6t Wdrozeniowy pod nadzorem ekspertéw Wykonawcy

w zakresie:

a) Inwentaryzacji kluczowych zasobéw osobowych, technicznych, informacyjnych i organizacyjno-
prawnych oraz powiazania ich z predefiniowanymi procesami kluczowymi;

b) Przeprowadzenia analizy BIA (Business Impact Analysis/j. pol. analiza skutkéw na cigglos¢
dzialania) czyli okreslenia krytycznoéci procesow kluczowych oraz wplywu potencjalnych zagrozen
(zakl6cen, incydent6w, katastrof) na utrzymanie cigglosci dzialania tych procesow;

€) Zdefiniowania scenariuszy ryzyka, zagrozen i podatnosci dla zidentyfikowanych proceséw
krytycznych;

d) Przeprowadzenia analiz PRA (Process-oriented Risk Analysis - analiza ryzyka zorientowana na
procesy ) dla zidentyfikowanych proceséw krytycznych;



5)

6)

7)

e) Przypisania czynnosci przetwarzania dla zasob6w zawierajacych dane osobowe, w tym szczeg6lne
dane medyczne;

f)  Zidentyfikowania scenariuszy ryzyka dla zasob6w powigzanych z czynnosciami przetwarzania;

8) Przeprowadzenia analiz DPIA (Data Protection Impact Assessement - ocena skutkéw dla ochrony
danych) dla zasob6w zawierajacych dane osobowe lub szczeg6lne dane medyczne;

h)  Zglaszania i obstugi incydent6w.

Nadzér merytoryczny nad pracami Zespolu Wdrozeniowego zwigzanymi z aktualizowaniem,

uzupelnianiem i generowaniem brakujacej dokumentacji: polityk, procedur, instrukcji, wzoréw

rejestréw i regulaminéw.

Instruktaz uzytkownikéw i koordynatoréw kluczowych proceséw. uczestniczacych w planowaniu i

zarzadzaniu ryzykiem, w zakresie eksploatacji systemu klasy ERM.

Konsultacje w zakresie zaplanowanych audytéw i doraznych kontroli zewnetrznych.

Zamawiajagcy wymaga przeznaczenia na konsultacje zwigzane z realizacja prac okreslonych powyzej w
punktach 5 i 7 minimum 50 godzin pracy ekspertow.

Zamawiajacy wymaga aby prace realizowane byly pod kierownictwem co najmniej dwéch certyfikowanych

audytorow :

1) Systemu Zarzadzania Bezpieczeristwem Informacji;
2)  Ochrony Prywatnosci;

3) Systemu Zarzadzania Ciagloécia Dzialania;

4) Zarzadzania Uslugami Teleinformacyjnymi.

Wymagany czas realizacji: do 30 listopada 2022 roku.
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1.8. Przeprowadzenie audytéw spelnienia wymagan ustawy o krajowym systemie cyberbezpieczeristwa.

1.8.1.

Przeprowadzenie audytu zerowego w zakresie bezpieczeristwa i cigglosci funkcjonowania systemow

informacyjnych stuzacych do $wiadczenia ustug kluczowych w celu oceny stanu rzeczywistego

W odniesieniu do wymagan okreslonych w Ustawie o KSC, wydanych na jej podstawie rozporzadzer

oraz wskazanych w nich polskich normach. Minimalny zakres audytu zerowego:

® analiza i ocena dokumentacji w zakresie systemu zarzadzania bezpieczeristwem informagji,

*  analiza dokumentacji systemu informatycznego,

*  weryfikacja przestrzegania dokumentacji zgodnie z zawartymi w nich zapisami,

® przeprowadzenie wywiadéw z wytypowanymi pracownikami poszczegélnych komérek
organizacyjnych w zakresie niezbednym do ustalenia poziomu stosowania wymagan
bezpieczeristwa oraz wewnetrznych uregulowart w tym zakresie, w celu ustalenia faktow
niezawartych lub niewynikajacych wprost z dokumentacji,

*  ocena zabezpieczen fizycznych budynku oraz pomieszczen,

* analiza uméw w zakresie bezpieczenistwa systemé6w teleinformatycznych,

®  ocena zarzadzania incydentami,

*  analiza procesu szacowania ryzyka,

* analiza procesu kontroli dostepu do systeméw teleinformatycznych,

*  analiza planu ciaglosci dzialania,

¢ nadzér nad zmiang.

Przygotowanie raportu =dotyczacego bezpieczeristwa audytowanych elementéw wskazujacego

zidentyfikowane problemy oraz przedstawienie procedur naprawczych, jakie nalezy wykonaé w celu

usuniecia wskazanych w raporcie podatnosci. Prezentacja raportu oraz zalozen realizowanych prac dla

zarzadu Szpitala Zamawiajacego oraz oséb odpowiedzialnych za cyberbezpieczeristwo u
Zamawiajacego.
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1.8.3.

1.8.4.

Nadzér Wykonawcy nad dostosowaniem przez Zamawiajacego infrastruktury krytycznej szpitala do
wymogéw Ustawy o KSC zgodnie z rekomendacjami Wykonawcy zawartymi w raporcie z audytu
zerowego w zakresie uzgodnionym z Zamawiajacym:

Przeprowadzenie audytu koricowego spelnienia wymagan Ustawy o KSC poprzez weryfikacje
dokumentacji bezpieczeristwa oraz weryfikacje zgodnosci technicznej system6w majacych wplyw na
$wiadczenie ustug kluczowych.

Sporzadzenie sprawozdania opracowanego zgodnie z wymaganym wzorem, opublikowanym przez
ministra wlasciwego ds. cyberbezpieczenistwa na podstawie zebranych przez audytoré6w dokumentéw
idowodéw z przeprowadzonego audytu i przekazanie ich operatorowi ustug kluczowych -
Zamawiajacemu.

Powyzej wymienione prace wchodzace w sklad Obszaru 4 musza sie zakoriczone przedstawieniem
Zamawiajacemu raportu koricowego do dnia 31 maja 2023 roku.

Minimalne wymagania dla audytoréw:
Zamawiajacy wymaga przeprowadzenia audytéw spelnienia wymagan Ustawy o KSC przez co najmniej
dwoch audytoréw zatrudnionych przez Wykonawce, posiadajacych certyfikaty w nastepujacych
zakresach:

a) audytor systemu zarzgdzania bezpieczenstwem informacji

b) audytor systemu zarzadzania ciagloécia dzialania

c) audytor systemu zarzadzania ustlugami
wydanych przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r.
poz. 650 i 1338), w zakresie certyfikacji oséb;
Zamawiajacy wymaga dolaczenia do oferty kopii wymaganych certyfikatéw poswiadczonych za
zgodnoé¢ z oryginalem.
Wykonawca zobowigzany jest do przedstawiania Zamawiajgcemu do zatwierdzenia raportow
z wykonanych prac za kazdy miesigc kalendarzowy poczawszy od stycznia 2023 roku. Zamawiajacy ma
7 dni kalendarzowych na zgloszenie ewentualnych uwag i zatwierdzenie raportu. Zatwierdzony raport
jest podstawa do wystawienia przez Wykonawce faktury VAT Zamawiajacemu.
Zakup uslugi utrzymania systemu planowania i zarzadzania ciggloscia dzialania, opartego na analizie
ryzyka ze szczegblnym uwzglednieniem cyberbezpieczeristwa wspieranej systemem klasy ERM
(Enterprise Risk Management), dedykowanym dla ochrony zdrowia za okres do 1 stycznia 2023 roku do
dnia 31 grudnia 2024 roku. Ustuga ta bedzie ptatna w ramach abonamentu miesiecznego.

Przedmiot zaméwienia opisany w Obszarze 4 bedzie finansowany ze s$rodkéw wlasnych
Zamawiajacego.

Podstawowe informacje dotyczace Szpitala Zamawiajacego:
1) Posiadane i utrzymane certyfikaty:
a. CERTYFIKAT: ISO 9001:2015
b. ISO 15189:2006
Akredytacja od : BRAK
2) Liczba lokalizagji: 1
3) Adresy lokalizacji: Szymanowskiego 11, Ostrowiec Swietokrzyski
4) Liczba pracownik6éw IT (Obszar Zarzadzania Informacja): 5
5) Tlos¢ systemow wykorzystywanych do $wiadczenia ustug kluczowych: 1
6) Nazwy i typy (HIS LIS RIS PACS) w/w systeméw OPTIMED NXT, PROFLAB, ARPACS, ERP
OPTIMED (systemy zintegrowane, traktowane jako 1 organizm ustugi kluczowej)
7) Liczba stanowisk komputerowych ogétem: 345
8) Liczba stanowisk - komputery stacjonarne: 335
9) Liczba stanowisk - komputery przenosne: 10
6



10) Liczba stanowisk - tablety: 20

11) Liczba stanowisk - smartfony: 0

12) Liczba serwer6w fizycznych: 22

13) Liczba serwer6w monitoringu wizyjnego: 2

14) Liczba serwer6w wirtualnych: 16

15) Ilo$¢ serwerowni: 1

16) Ilos¢ Access Point (WiFi): 50

17) Tlos¢ podsieci: 17

18) Ilos¢ adreséw zewnetrznych: 2

19) Ilos¢ switchy: 31

20) Firewall (TAK/NIE): TAK

21) DHCP (TAK/NIE): TAK

22) IPS (TAK/NIE): TAK

23) VPN IPsec (TAK/NIE): TAK

24) VPN SSL (open VPN) (TAK/NIE): TAK

25) Drukarki sieciowe: 118 sztuk.

26) Tlosc urzadzen sieciowych zarzadzanych (routery, urzadzenia VolP etc.): 348
27) Iloé¢ stron internetowych: 1 ZEWNETRZNA, 1 WEWNETRZNA, BIP

28) Active Directory (TAK/NIE): TAK

29) Ochrona fizyczna i techniczna obiektow (wew./Outsourcing): OUTSOURCING



