WIELOSPECJALISTYCZNY SZPITAL
ul. Szymanowskiego 11
27-400 Ostrowiec Swietokrzyski
tel. 41 247 80 00, fax 41 247 80 50

REGON:000311473,NIP:661-19-59-864 Ogtoszenie o wstepnych konsultacjach rynkowych

poprzedzajgcym ogloszenie postepowania o zaméwienie publiczne na: Ustuge kompleksowg
outsourcingu w zakresie obowigzkéw Operatora Ustugi Kluczowej oraz w zakresie Zarzgdzenia nr
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r.

na podstawie art. 84 ust. 1 Ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwien publicznych (tekst
jednolity Dz. U. z 2021 r., poz. 1129, 1598, 2054)

1. Nazwa i adres siedziby Zamawiajacego

Wielospecjalistyczny Szpital w Ostrowcu Swietokrzyski, ul. K. Szymanowskiego 11, 27-400
Ostrowiec Swigtokrzyski

Strona internetowa zamawiajgcego: http://www.zoz.ostrowiec.pl

Osoba wyznaczona do kontaktéw: Inspektor Zamowien Publicznych - Anna Lewandowska

Tel. (41)247-80-00 wew. 115

Faks (41) 247-80-50

Adres e-mail: zamowienia@zoz.ostrowiec.pl

2. Przedmiot wstepnych konsultacjach rynkowych

1) Celem wstepnych konsultacji rynkowych jest pozyskanie przez Zamawiajgcego informacji,
ktore mogg by¢ wykorzystane przy zdefiniowaniu szczegdlowego opisu przedmiotu zamowienia,
kryteriéw oceny ofert oraz warunkéw stawianych wykonawcom ww. przysztego postepowania o
zamowienie publiczne, w spos6b jednoznaczny i wyczerpujacy, z zachowaniem zasad uczciwej
konkurenciji i réwnego traktowania wykonawcéw. W szczegolnosci oczekuje sig, iz konsultacje
pozwolg na uzyskanie informacji w zakresie najlepszych i najkorzystniejszych rozwigzan
mogacych stuzyc¢ realizacji w/w ustugi kompleksowego outsourcingu w zakresie obowigzkéw
Operatora Ustugi Kluczowej oraz w zakresie Zarzgdzenia nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022r.
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1.1. Przeprowadzenie wstgpnego badania poziomu dojrzato$ci  cyberbezpieczenstwa

u Zamawiajgcego w terminie 14 dni od daty podpisania umowy oraz badania poziomu

dojrzato$ci po wdrozeniu wybranych do realizacji przez Zamawiajgcego rekomendaciji

Wykonawcy wynikajgcych z badania wstepnego w terminie nieprzekraczalnym do dnia 8

grudnia 2022 roku. Ponizej przedstawiono wymagania dotyczgce rzeczonych badarn:

* audyt wstepny bezpieczeristwa ma na celu dokonanie podsumowania stanu dojrzatosci
cyberbezpieczenstwa Zamawiajgcego w $wietle obowigzujacych przepisow prawa oraz
wskazanie rekomendacji dla Zamawiajgcego, dotyczacych wdrozenia niezbednych w
ocenie Wykonawcy zmian;

e audyt wstepny zostanie wykonany w taki sposéb, aby umozliwi¢ Zamawiajgcemu
udokumentowanie zasadnosci planowanych zakupéw inwestycyjnych ze $rodkow
finansowych Narodowego Funduszu Zdrowia, o ktérych mowa w Zarzgdzeniu NR
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w
sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniodawcéw:

* wykonawca przeprowadzi audyt powdrozeniowy, ktory bedzie podstawa do oceny
poprawy poziomu cyberbezpieczenstwa Zamawiajgcego, wynikajgcego z wdrozonych
rekomendacji Wykonawcy;

* audytorzy oddelegowani przez Wykonawce do czynnosci, wynikajacych z tresci
zambwienia, muszg posiadaé¢ wiedze z zakresu przepiséw dotyczacych wymagan,
zgodnie z trescig ustawy z dnia 1 7 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzgdzenia Rady
Ministréw z dnia 1 2 kwietnia 201 2 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z
2017 r. poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie



Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz z 2022
r. poz. 655);

e raport z audytu wstepnego musi zawieraé wytyczne oraz sugestie zwigzane z poprawg
konkretnych  obszaréw cyberbezpieczenstwa, w tym rekomendacje rozwigzan
technologicznych oraz organizacyjnych, potrzebnych do zabezpieczenia obszaréw, w
ramach ktérych Wykonawca wskaze niski poziom dojrzatosci cyberbezpieczenstwa
Zamawiajgcego;

Powyzsze badanie dojrzatosci cyberbezpieczenstwa Zamawiajgcego musi by¢ wykonane

wedtug nastepujgcych zasad:

e pytania zawarte w karcie audytowej badania dojrzatosci muszg byé zgodne z
odpowiednimi zapisami wystepujgcymi w nst. normach: PN EN/ISO 27001:2021, PN
EN/ISO 27002:2017, PN EN/ISO 27006:2021, PN EN/ISO 27701:2021, PN EN/ISO
27799:2016, PN EN/ISO 22301:2020.
skala ocen badania dojrzato$ci musi byé zgodna z normg ISO/IEC 21827.

* procedura badania dojrzatosci cyberbezpieczeristwa musi by¢ przeprowadzona zgodnie z
wymogami normy PN EN/ISO 19011:2018.

* wykonawca musi przedstawi¢ minimum jedng referencje z realizacji badania poziomu
dojrzatosci cyberbezpieczeristwa wg w/w zasad oraz z zgodnie z warunkami dotyczacymi
audytu zawartymi w zarzadzeniu Prezesa NFZ nr 68/2022 w innym podmiocie leczniczym
prowadzgcym szpital zawierajgca klauzule nalezytego wykonania zaméwienia oraz
warto$¢ wykonanej ustugi.

e dodatkowe wymogi dla Wykonawcow zawarte 8§ W zarzadzeniu nr 68/2022/BBIICD
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r. w sprawie finansowania
dziatan w celu podniesienia poziomu bezpieczeristwa systemoéw teleinformatycznych
Swiadczeniodawcow.
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1.2.

1.3.

14.

Opracowanie polityki i procedury systemu zarzgdzania ryzykiem w tym:

e opracowanie polityki i procedury systemu zarzgdzania ryzykiem;

* identyfikacja kluczowych procesow biznesowych oraz wspierajgcych je zasobow
informacyjnych, teleinformatycznych, organizacyjno-prawnych, osobowych i tancucha
dostaw wypracowanych wspéinie przez Wykonawce z czynnym udziatem pracownikéw
Zamawiajgcego;

¢ identyfikacja ryzyk ustug kluczowych (udzielenie $wiadczen zdrowotnych i gospodarka
produktami leczniczymi i wyrobami medycznymi) w kontekscie ustawy o krajowym
systemie cyberbezpieczerstwa (KSC) we wspbipracy z Zamawiajgcym:;
opracowanie przez Wykonawce metodyki szacowania ryzyka;
nadzér Wykonawcy nad przeprowadzeniem przez pracownikow Zamawiajgcego
pierwszego oszacowania prawdopodobiefistwa materializacji wystapienia ryzyka oraz
jego wptywu na prowadzenie biznesu:

* nadzér Wykonawcy nad przeprowadzaniem przez pracownikéw Zamawiajgcego analizy
ryzyka, majacej na celu przygotowanie wnioskéw, ktére zawierajg plany ograniczenia
ryzyka wraz z propozycjg konkretnych dziatan minimalizujgcych skutki wystapienia
ryzyka.

Opracowanie procedury monitorowania i obstugi incydentéw w kontek$cie wymagarn ustawy

o KSC.

Opracowanie wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania
bezpieczerstwem informacji (SZBI) zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 .
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r.
poz. 2070), rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o
Krajowym Systemie Cyberbezpieczenstwa (Dz. U. 2 2020 r. poz. 1369, z 2021 r. poz. 2333 i
2445 oraz z 2022 r. poz. 655), o ktorym mowa w art. 5 tej ustawy, w tym planu odtworzenia
Po awarii wraz z asystg wdrozeniowg w procesie wprowadzenia tej dokumentacji do
stosowania.

Opracowanie dokumentacji SZBI obejmuje nastepujace dokumenty:

a) PBI - polityka zintegrowanego systemu zarzadzania;



r

s)
t)

u)
v)
w)
X)

PBI - ksigga zintegrowanego systemu zarzadzania;
Deklaracja stosowania;

Procedura - nadzér nad udokumentowanymi informacjami;
Procedura - audyt wewnetrzny;

Procedura - przeglad zarzadzania;

Procedura - zarzadzanie podatnosciami;

Instrukcja - instrukcja zabezpieczania materiatu dowodowego;

Rejestr - rejestr zdarzen i incydentow (wzor);
Procedura - zarzadzanie incydentami bezpieczenstwa;
Procedura - zarzadzanie nosnikami informaciji;

Procedura - zarzadzanie bezpieczerstwem zasobow ludzkich;

Polityka dostepu do $rodowiska teleinformatycznego;

Polityka bezpieczenstwa informaciji dla wykonawcéw zewnetrznych;

Procedura - dziatania korygujace;
Polityka pozyskiwania rozwoju i utrzymania systemow;

Procedura - monitorowanie skutecznosci zintegrowanego systemu zarzadzania;
Procedura - zarzadzanie wyjgtkami bezpieczenstwa informacij;

Stownik - stownik definicji i skrotow:

Procedura - zasady postepowania z informacjami — zmiany;
Polityka i metodyka zarzadzania ryzykiem:;

Polityka nadawania, odbierania, modyfikacji uprawnien;
Plan odtwarzania po awarii;

Opracowanie wzoréw formularzy i rejestrow bedacych integraing czescig wiw

dokumentéw.

1.5. Asysta wdrozeniowa obejmuje:
5 blokéw szkoleniowych po 4 godziny lekcyjne (45 min) realizowanych w trybie

a)

b)

on-line;

60 godzin pracy certyfikowanych audytorow  systemu  zarzgdzania
bezpieczenstwem informacji (zgodnie z ISO 27001 i 27799). Podstawowg formg

asysty wdrozeniowej jest praca zdalna (on-line).

1.6. Przeprowadzenie szkolen dla kadry zarzgdzajgcej oraz
u Zamawiajgcego w zakresie podstawowej $wiadomosci bezpieczenstwa informacji oraz
cyberbezpieczeristwa , w tym:

Wymagany zakres szkolenia dla kad

A. Cyberbezpieczenstwo w PWDL:

1)

Cyberzagrozenia w Polsce;
Cyberbezpieczenstwo w ochronie zdrowia:

0s6b  zatrudnionych

ry zarzadzajgcej Zamawiajgcego:

Wymagania ustawy o krajowym systemie cyberbezpieczenstwa (KSC);

Stopnie alarmowe i wynikajgce z nich obowigzki dla PWDL;
Kodeks Postepowania w Ochronie Zdrowia;

Wymagania Ustawy o Ochronie Danych Osobowych;
Prawa i obowigzki:

a) Administratora Danych Osobowych (ADO);

b) Inspektora Ochrony Danych (I0D);

c) Oficera Bezpieczenstwa | nformaciji (OBI);

d) Administratora Systemow Informatycznych (ASI);

e) Forum Bezpieczenstwa.

B. Analiza ryzyka i zapewnienie ciggtoéci dziatania PWDL -

1)

2)
3)
4)

Procesy, procesy kluczowe i stopien ich krytycznosci:
Parametry procesow:;

Metodyka analiz ryzyka i ich wplyw na cigglo$¢ dziatania;
Postgpowanie z ryzykiem:

a) planowanie i dziatania zaradcze,

b) zarzadzanie zmaterializowanym ryzykiem,

c) analiza skutkéw oraz dziatania naprawcze i korygujgce.

C. Obszary cybezpieczenstwa:

1) Ochrona prywatnosci i ochrona danych osobowych;

Bezpieczenstwo przetwarzania danych osobowych;
Ocena skutkéw dla ochrony danych;
Rejestr czynnosci przetwarzania i analiza DPIA,;



5) Bezpieczenstwo informacji — podstawowe definicje;
6) Obszary analizy bezpieczenstwa informaciji (organizacyjny, prawny, techniczny,
ekonomiczny) w systemach informacyjnych;
7) Zarzadzanie ustugami IT/ICT - podstawowe definicje.
Minimalny czas szkolenia w powyzszym zakresie powinien 4 godziny
Zakres szkolenia dla pracownikéw i wspotpracownikéw Zamawiajgcego:
A. Podstawowe zasady bezpiecznego korzystania z zasobow __informacyjnych
W cyberprzestrzeni:
1) Zabezpieczenia fizyczne dostepu do dokumentéw, urzadzen i komputerow;
2) Hasta;
3) Uzytkowanie sprzetu IT;
4) Oprogramowanie uzytkowe;
5) Internet;
6) Poczta elektroniczna:
7) Praca zdalna;
8) instrukcja postepowania w przypadku wystgpienia incydentu;
9) System kopii bezpieczenstwa;
10) Systemy antywirusowe;
11) System zarzadzania dostepem;
12) System EDR (Endpoint Detection and Response to narzedzie stuzgce wykrywaniu
i reagowaniu na podejrzane aktywnosci na urzgdzeniach koricowych).
B. Przyktadowe zagrozenia _w  cyberprzestrzeni dla uzytkownikéw zasobéw
informacyjnych:
1)  Niekontrolowana utrata danych osobowych;
2) Hakowanie urzgdzen IT/ICT i medycznych;
3) Wyludzenia danych np. przez SMSy, maile;
4) Statystyki atakéw hackerskich (np. wg Orange Tarcza);
5) Typy atakéw z przyktadami.
Wymagane jest przeprowadzenie tego szkolenia dla poszczegéinych grup personelu
PWDL, takich jak lekarze, pielegniarki, personel techniczny.....
Zamawiajgcy zapewni udziat personelu w w/w szkoleniach
Czas trwania szkolenia: 3 godziny
Dopuszczalne sa trzy formy prowadzenia szkolenia:
a) Stacjonarna — w siedzibie Zamawiajacego;
b) Zdalna on-line.
¢) Hybrydowa

Obszar 3
1.7. Przedmiotem zaméwienia jest zakup kompleksowej ustugi wdrozenia i doskonalenia u
Zamawiajgcego systemu planowania i zarzadzania ciggtoscig dziatania, opartego na analizie
ryzyka ze szczegéinym uwzglednieniem cyberbezpieczenstwa wspieranej systemem klasy
ERM (Enterprise Risk Management), dedykowanym dla ochrony zdrowia.
Zakup licencja na uzywanie systemu klasy ERM wraz z ustuga utrzymania.
Zakres prac musi obejmowac:
1) zarzadzanie ochrong prywatnosci ( zgodnie z normami PN-EN/ISO 27701, 27707,
29134),
2) zarzadzanie bezpieczenstwem informacji (zgodnie z normami PN-EN/ISO 27799, 27001,
27002, 27005,),
3) zarzgdzanie ciggtoscig dziatania (zgodnie z normami PN-EN/ISO 22301, 22313, 27031),
adekwatnie do zidentyfikowanych ryzyk u Zamawiajgcego.
Wymagany zakres prac:
1) Szkolenia z podstawowych zagadniert analizy ryzyka i ciaglosci dziatania dla kadry
kierowniczej i Zespotu Wadrozeniowego PWDL .
2) Instalacja wstepnie Sparametryzowanego systemu klasy ERM u Zamawiajgcego.
3) Instruktaz w zakresie planowania i zarzadzania ryzykiem z uzyciem systemu klasy ERM
dla oddelegowanego personelu Zamawiajgcego.
4) Parametryzacja systemu klasy ERM przez Zespot Wdrozeniowy pod nadzorem ekspertow
Wykonawcy w zakresie:



a) Inwentaryzacji kluczowych zasobéw osobowych, technicznych, informacyjnych i
organizacyjno-prawnych oraz powigzania ich z predefiniowanymi procesami
kluczowymi;

b) Przeprowadzenia analizy BIA (Business Impact Analysis/j. pol. analiza skutkéw na
ciggto$¢ dziatania) czyli okreslenia krytycznosci proceséw kluczowych oraz wptywu
potencjalnych zagrozen (zakidcen, incydentéw, katastrof) na utrzymanie ciggtosci
dziatania tych proceséw:;

) Zdefiniowania scenariuszy ryzyka, zagrozen i podatnosci dla zidentyfikowanych
procesow krytycznych;

d) Przeprowadzenia analiz PRA (Process-oriented Risk Analysis - analiza ryzyka
zorientowana na procesy ) dla zidentyfikowanych proceséw krytycznych;

e) Przypisania czynnosci przetwarzania dla zasobéw zawierajgcych dane osobowe, w
tym szczeg6ine dane medyczne;

f)  Zidentyfikowania scenariuszy ryzyka dla zasobéw powigzanych z czynnosciami
przetwarzania;

g) Przeprowadzenia analiz DPIA (Data Protection Impact Assessement - ocena
skutkéw dla ochrony danych) dla zasobéw zawierajgcych dane osobowe lub
szczegOlne dane medyczne;

h) Zgtaszania i obstugi incydentéw.

5)Nadzér merytoryczny nad pracami  Zespotu Wdrozeniowego zwigzanymi z

aktualizowaniem, uzupetnianiem i generowaniem brakujacej dokumentacji: polityk,

procedur, instrukcji, wzoréw rejestréw i regulaminéw.

8) Instruktaz uzytkownikéw i koordynatoréw kluczowych proceséw. uczestniczacych w

planowaniu i zarzgdzaniu ryzykiem, w zakresie eksploatacji systemu klasy ERM.

7) Konsultacje w zakresie zaplanowanych audytow i doraznych kontroli zewnetrznych.
Zamawiajgcy wymaga przeznaczenia na konsultacje zwigzane z realizacjg prac okreslonych
powyzej w punktach 5 i 7 minimum 50 godzin pracy ekspertow.

Zamawiajacy wymaga aby prace realizowane byty pod kierownictwem co najmniej dwaoch
certyfikowanych audytoréw :

1) Systemu Zarzadzania Bezpieczenstwem Informaciji;

2) Ochrony Prywatnosci;

3) Systemu Zarzadzania Ciggtoscig Dziatania;

4) Zarzadzania Ustugami Teleinformacyjnymi.
Wymagany czas realizacji: do 30 listopada 2022 roku.
Wykonawca musi_przedstawié minimum jedn z_realizacji wdroZenia

systemu klasy ERM winnym w podmiocie leczniczym prowadzacym _szpital,

zawierajaca klauzule nalezyteqo wykonania zaméwienia. Ustuga musi byé wykonana w

okresie ostatnich trzech lat liczac_od dnia ogtoszenia_ tego postepowania o

zamoéwieniach publicznych.
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1.8. Przeprowadzenie audytéw spetnienia wymagan ustawy o krajowym  systemie
cyberbezpieczenstwa.

1.8.1. Przeprowadzenie audytu zerowego w zakresie bezpieczenstwa i ciggtosci

funkcjonowania systemow informacyjnych stuzgcych do $wiadczenia ustug kluczowych

W celu oceny stanu rzeczywistego w odniesieniu do wymagan okreslonych w Ustawie o

KSC, wydanych na jej podstawie rozporzadzen oraz wskazanych w nich polskich

normach. Minimalny zakres audytu zerowego:

* analiza i ocena dokumentacji w zakresie systemu zarzgdzania bezpieczeristwem
informaciji,

* analiza dokumentacji systemu informatycznego,
weryfikacja przestrzegania dokumentacji zgodnie z zawartymi w nich zapisami,

®  przeprowadzenie wywiadéw z wytypowanymi pracownikami poszczegodlinych
komorek organizacyjnych w zakresie niezbgdnym do ustalenia poziomu
stosowania wymagan bezpieczenstwa oraz wewnetrznych uregulowan w tym
zakresie, w celu ustalenia faktow niezawartych lub niewynikajacych wprost z
dokumentacji,



ocena zabezpieczen fizycznych budynku oraz pomieszczen,

analiza uméw w zakresie bezpieczenstwa systemow teleinformatycznych,
ocena zarzadzania incydentami,

analiza procesu szacowania ryzyka,

analiza procesu kontroli dostepu do systeméw teleinformatycznych,
analiza planu ciggtosci dziatania,

*  nadzor nad zmiang.

Przygotowanie raportu dotyczacego bezpieczenistwa audytowanych elementéw
wskazujgcego zidentyfikowane problemy oraz przedstawienie procedur naprawczych,
jakie nalezy wykona¢ w celu usuniecia wskazanych w raporcie podatnosci. Prezentacja
raportu oraz zatozen realizowanych prac dla zarzadu Szpitala Zamawiajgcego oraz
0s6b odpowiedzialnych za cyberbezpieczenstwo u Zamawiajgcego.

1.8.2. Nadzér Wykonawcy nad dostosowaniem przez Zamawiajgcego infrastruktury krytycznej
szpitala do wymogow Ustawy o KSC zgodnie z rekomendacjami Wykonawcy zawartymi
W raporcie z audytu zerowego w zakresie uzgodnionym z Zamawiajgcym:

1.8.3. Przeprowadzenie audytu koricowego spetnienia wymagar Ustawy o KSC poprzez
weryfikacje dokumentacji bezpieczenstwa oraz weryfikacje zgodnosci techniczne;
systemoéw majgcych wplyw na $wiadczenie ustug kluczowych.

Sporzadzenie sprawozdania opracowanego zgodnie z wymaganym wzorem,
opublikowanym przez ministra wiasciwego ds. cyberbezpieczeristwa na podstawie
zebranych przez audytoréw dokumentéw i dowodéw Z przeprowadzonego audytu i
przekazanie ich operatorowi ustug kluczowych — Zamawiajgcemu.
Powyzej wymienione prace wchodzace w skiad Obszaru 4 musza sie zakonczone
przedstawieniem Zamawiajgcemu raportu koricowego do dnia 31 maja 2023 roku.
Minimalne wymagania dla audytoréw:
Zamawiajgcy wymaga przeprowadzenia audytéw spetnienia wymagan Ustawy o KSC
przez co najmniej dwoéch audytoréw zatrudnionych przez Wykonawce, posiadajacych
certyfikaty w nastepujgcych zakresach:

a) audytor systemu zarzgdzania bezpieczenstwem informaciji

b) audytor systemu zarzgdzania ciggtoscig dziatania

C) audytor systemu zarzgdzania ustugami
wydanych przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
Z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0s6b;
Zamawiajgcy wymaga dotgczenia do oferty kopii wymaganych certyfikatow
poswiadczonych za zgodnoéé z oryginatem.
Wykonawca zobowigzany jest do przedstawiania Zamawiajgcemu do zatwierdzenia
raportow z wykonanych prac za kazdy miesigc kalendarzowy poczawszy od stycznia
2023 roku. Zamawiajgcy ma 7 dni kalendarzowych na zgtoszenie ewentualnych uwag i
zatwierdzenie raportu. Zatwierdzony raport jest podstawg do wystawienia przez
Wykonawce faktury VAT Zamawiajgcemu.

1.8.4. Zakup ustugi utrzymania systemu planowania i zarzgdzania ciagtoscig dziatania, opartego
na analizie ryzyka ze szczegbinym uwzglednieniem cyberbezpieczeristwa wspieranej
systemem klasy ERM (Enterprise Risk Management), dedykowanym dla ochrony
zdrowia za okres do 1 stycznia 2023 roku do dnia 31 grudnia 2024 roku. Ustuga ta
bedzie ptatna w ramach abonamentu miesiecznego.

Przedmiot zamowienia opisany w_Obszarze 4 bedzie finansowany ze $rodkéw
wiasnych Zamawiajgcego.

Podstawowe informacije dotyczace Szpitala Zamawiajacego:

1) Posiadane i utrzymane certyfikaty:
a. CERTYFIKAT: ISO 9001:2015
b. ISO 15189:2006

Akredytacja od : BRAK

2) Liczba lokalizacji: 1

3) Adresy lokalizaciji: Szymanowskiego 11, Ostrowiec Swietokrzyski

4) Liczba pracownikéw IT (Obszar Zarzagdzania Informacjg): 5

5) llos¢ systemoéw wykorzystywanych do $wiadczenia ustug kluczowych: 1




6) Nazwy i typy (HIS LIS RIS PACS) w/w systeméw OPTIMED NXT, PROFLAB,
ARPACS, ERP OPTIMED (systemy zintegrowane, traktowane jako 1 organizm
ustugi kluczowej)

7) Liczba stanowisk komputerowych ogétem: 345

8) Liczba stanowisk — komputery stacjonarne: 335

9) Liczba stanowisk — komputery przenogne: 10

10) Liczba stanowisk — tablety: 20

11) Liczba stanowisk — smartfony: 0

12) Liczba serwerow fizycznych: 22

13) Liczba serweréw monitoringu wizyjnego: 2

14) Liczba serweréw wirtualnych: 16

15) llos¢ serwerowni: 1

16) llos¢ Access Point (WiFi): 50

17) llo$¢ podsieci: 17

18) llos¢ adreséw zewnetrznych: 2

19) llos¢ switchy: 31

20) Firewall (TAK/NIE): TAK

21) DHCP (TAK/NIE): TAK

22) IPS (TAK/NIE): TAK

23) VPN IPsec (TAK/NIE): TAK

24) VPN SSL (open VPN) (TAK/NIE): TAK

25) Drukarki sieciowe: 118 sztuk.

26) llos¢ urzadzen sieciowych zarzadzalnych (routery, urzgdzenia VolP etc.): 348

27) llos¢ stron internetowych: 1 ZEWNETRZNA, 1 WEWNETRZNA, BIP

28) Active Directory (TAK/NIE): TAK

Ochrona fizyczna i techniczna obiektow (wew./Outsourcing):

3. Warunki udziatu we wstepnych konsultacjach rynkowych

1) Warunkiem udziatu we wstepnych konsultacjach rynkowych jest ztozenie wniosku
(zatgcznik nr 1 do niniejszego ogtoszenia) wraz z dokumentem poswiadczajgcym
prowadzenie dziatalnosci gospodarczej w zakresie bedacym przedmiotem wstepnych
konsultacjach rynkowych (KRS, CEIDG) wystawionym nie wczesniej niz 6 miesiecy przed
terminem sktadania wniosku o udziat we wstepnych konsultacjach rynkowych.

2) Do udziatu we wstepnych konsultacjach rynkowych zapraszamy osoby/podmioty posiadajgce
wiedze i doswiadczenie w obszarze przedmiotowego zaméwienia.

4. Zasady prowadzenia wstepnych konsultacji rynkowych

a) Podstawa prawna: art. 84 ust. 1 ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwien
publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129, 1598, 2054).

b) Szczegétowe zasady prowadzenia niniejszych wstepnych konsultacji rynkowych okreglone
zostaty w Regulaminie prowadzenia dialogu technicznego dostepnego w siedzibie
Wielospecjalistycznego Szpitala w Ostrowcu Swietokrzyskim.

) Konsultacje beda prowadzone do momentu, gdy Zamawiajacy bedzie w stanie okresli¢ w
Sposob jednoznaczny i wyczerpujgcy, na podstawie uzyskanych od uczestnikéw wstepnych
konsultacji rynkowych informacji dotyczacych przedmiotu zaméwienia, kryteriow oceny ofert
oraz istotnych postanowien umownych w zakresie wystarczajgcym dla wszczecia,
przeprowadzenia i realizacji postepowania o udzielenie zaméwienia publicznego.

5. Zgtoszenie do udziatu we wstepnych konsultacjach rynkowych

1) Podmioty zainteresowane udziatem we wstepnych konsultacjach rynkowych, spetniajgcy
wymagania okreslone w ogfoszeniu, proszone s3 o ztozenie wypetnionego i podpisanego



10.

11.

12.

13.

14.

15.

16.

elektronicznie ,Wniosku o dopuszczenie do udziatu w wstepnych konsultacjach
rynkowych”, ktérego wzér stanowi zatgcznik nr.1 do niniejszego ogloszenia.

2) Whioski mozna sktada¢ pocztg elektroniczng na adres: Zzamowienia@zoz.ostrowiec. p!

Termin sktadania wnioskéw — do 23.08.2022r. do godz. 12:00. Decyduje data wplywu
whniosku do Zamawiajgcego.

Podmioty zainteresowane udziatem we wstepnych konsultacjach rynkowych otrzymajg
Zaproszenie do udziatu, z co najmniej trzydniowym wyprzedzeniem. Wstepne konsultacje
rynkowe beda przeprowadzone w siedzibie Wielospecjalistycznego Szpitala w Ostrowcu
Swietokrzyskim, ul. K. Szymanowskiego 11 i prowadzony bedzie z kazdym z podmiotow w
terminach okreslonych przez Zamawiajgcego.

. Za udziat we wstepnych konsultacjach rynkowych podmioty w nim uczestniczace nie otrzymujg

wynagrodzenia.

Konsultacje beda prowadzone bedzie W jezyku polskim. Do dokumentéw przedstawianych w
innych jezykach powinno by¢ zatgczone tlumaczenie na jezyk polski podpisane przez podmiot
uczestniczgcy w konsultacjach.

Wstepne konsultacje rynkowe bedzie miato charakter jawny w rozumieniu zaréwno przepisow
Z ustawy Pzp jak i ustawy o dostepie do informaciji publicznej z dnia 6 wrzesénia 2001 r. (.t
Dz. U.z 2014 poz. 782).

Poprzez udziat we wstepnych konsultacjach rynkowych (przyjecie zaproszenia poprzez
stawienie sie umocowanych przedstawicieli Zaproszonego podmiotu lub poprzez ztozenie
wniosku o zaproszenie do konsultacji) podmioty w nim uczestniczace udzielajg
bezwarunkowe;j i bezterminowej zgody na nieodptatne wykorzystanie przekazywanych przez
nie Zamawiajgcemu w ramach wstepnych konsultacji rynkowych informacji na potrzeby
przygotowania specyfikacji warunkéw zaméwienia oraz i innych dokumentéw wynikajgcych z
procedur udzielania zamoéwien publicznych.

Niniejsze ogtoszenie nie stanowi zaproszenia do ztozenia oferty w rozumieniu przepisu art. 66
Kodeksu cywilnego, ani nie jest ogtoszeniem o zaméwieniu w rozumieniu przepiséw ustawy
PZP.

Niniejsze ogtoszenie nie jest réwniez ogtoszeniem postepowania na wybor partnera
prywatnego w rozumieniu ustawy z dnia 19 grudnia 2008 r. o partnerstwie publiczno-
prywatnym (Dz.U. z 2009 r. Nr 19, poz. 100 ze zm.), ani na wybér koncesjonariusza w
rozumieniu ustawy z dnia 9 stycznia 2009 r. o koncesji na roboty budowlane lub ustugi (Dz.U.
Nr 19, poz. 101 ze zm.).

Udziat we wstepnych konsultacjach rynkowych nie jest dla ich uczestnikéw warunkiem ani tez
zobowigzaniem do ubiegania si¢ w przysztosci o jakiekolwiek zamoéwienie publiczne.

Zamawiajgcy zastrzega sobie prawo do zakoriczenia wstepnych konsultacji rynkowych na
kazdym jego etapie bez podania przyczyn.

W przypadku, w ktorym w imieniu podmiotu dziata przedstawiciel, ktérego upowaznienie do
reprezentaciji nie wynika bezposrednio z rejestru, przedstawiciel jest zobowigzany do
przediozenia, przed przystapieniem do wstepnych konsultacji rynkowych, stosownego
oryginatu petnomochnictwa. Podpisy mocodawcy muszg zostac¢ zlozone przez osoby
uprawnione do skfadania o$wiadczen woli wymienione we wiasciwym rejestrze lub wpisie do
ewidenciji dziatalnosci gospodarczej. Dokument petnomocnictwa nalezy przedstawié w formie
oryginatu lub kopii potwierdzonej za zgodnos¢ przez notariusza.



J€r LD MO

17. Ztozenie wniosku o dopuszczenie do udziatu we wstepnych konsultacji rynkowych nie

uprawnia do formutowania zgdania dopuszczenia do udziatu we wstepnych konsultacjach
rynkowych

W zatgczeniu:

formularz wniosku o dopuszczenie do udziatu we wstepnych konsultacjach
rynkowych

Tomuosz Kopigc



